Halozati ismeretek 40 pont

Az alabbi topologian egy kisvallalat irod4janak halozata lathatd. Az iroda rendelkezik vezeték nélkiili
halozattal és internetkapcsolattal egyarant, melyek segitségével a dolgozok kapcsolatot tudnak 1étesiteni
az ISP-hez kihelyezett szerveriikkel. Az On feladata, hogy a megadott tervek és feladatleiras alapjan
elkészitse a leendo haldzatot egy szimuldcios programban. Munkéjat Sajat nevén mentse (ékezetek nélkiil,
pl. gipsz_jakab) az On altal hasznalt szimulaciés program alapértelmezett formatumaba!
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1. abra — A teszthalozat topologidja
Halozati cimzés
Eszkéz IP-cim Alhalézati Alap(%r?e,ln,lezett
maszk atjaro
Wireless Router 192.168.50.130 255.255.255.252 | 192.168.50.129
DHCP (Reservation)
LAPTOP 192.168.150.60 255.255.255.192 N/A
SMARTPHONE DHCP N/A
FLORA 192.168.20.10 (DTE) 255.255.255.252
192.168.20.2 (DTE) 255.255.255.252 N/A
DORA 192.168.20.9 (DCE) 255.255.255.252
192.168.20.5 (DCE) 255.255.255.252 N/A
20.20.20.2 (DTE) 255.255.255.252
NORA 192.168.20.6 (DTE) 255.255.255.252
192.168.20.1 (DCE) 255.255.255.252 N/A
Szerver 192.168.10.10 255.255.255.0 192.168.10.254
ISP 20.20.20.1 (DCE) 255.255.255.252
SW1 alhalozat utolsé cime alhalozat 1. cime
SW2 alhalozat 2. cime alhalozat 1. cime
PCO és PC1 DHCP
PC2 és PC3 DHCP
pPC4 DHCP
PC5 192.168.50.50 255.255.255.128
Feladatok
1. A szimulacids programban valassza ki a feladat megoldasahoz sziikséges eszkozoket a kovetkezd

informéciok alapjan:



- A forgalomiranyitok rendelkezzenek legalabb két 100 Mbit/s (vagy nagyobb) sebességii
interfésszel, valamint egy-egy soros kapcsolat megvalositdsdhoz sziikséges interfésszel! - A
kapcsolok legalabb nyolc portosak legyenek!

- A vezeték nélkiili hal6zathoz hasznalja a szimulacids programban elérhetd vezeték nélkiili SOHO
forgalomiranyitok valamelyikét!

- A vezeték nélkiili kliens szimulalasara barmely WIFI-képes eszkdz megfeleld.

Az eszkdzok elhelyezése utan hozza 1étre a kapcsolatokat! A kapcsolatok kiépitéséhez hasznalja a

fenti abrat! A Wireless Router az Internet porton keresztiil csatlakozzon a FLORA

forgalomiranyito tetszoleges Ethernet portjahoz!

A fenti tablazat alapjan ossza ki a megadott eszkozoknek a megfeleld IP-cimeket! A FL.ORA és ISP
forgalomiranyitok LAN interfészeinek a halozatuk elsd kioszthato IP cimét konfiguralja! Minden
eszkoznek allitsa be a tablazatban talalhato nevet! DNS szervernek a 4.4.4.4 IP cim legyen beallitva
minden végponti kliensen fiiggetleniil att6l, hogyan kapnak IP cimet!

Ne feledkezzen meg a 192.168.100.0/24-es halozat két alhalozatanak kiszamitasardl az abran lathatod
PC-k szdma alapjan! Ebben a két alhalézatban az atjar6 portok mindig a haldzat legelsé haszndlhato
cimét, a kapcsolok menedzsment portjai pedig a tabldazatban megadott cimet kell hogy kapjak!

A DORA forgalomiranyitdo megfeleld soros interfészén allitson be megjegyzést ,,ISP soros kapcsolat™
szoveggel!

? Wireless Router0

Physical Config  GUI

Attributes

Access
Restrictions
MAC Address|

Setup Wireless Security

Basic Setup DDNS

Internet Setup

Static IP e

Internet
Connection type

Internet IP Address: |192 | [168 | |50 | [130

Subnet Mask: |255 | |2s5 | [252

Default Gateway:  |192 | [168 | |50 | [129

DNS 1: 4 | |4

| [

hostname ISP

interface GigabitEthernet0/0
ip address 192.168.10.1 255.255.255.0

no sh
exit
interface Serial0/1/1

ip address 20.20.20.1 255.255.255.252
clock rate 2000000

no sh
exit

hostname Dora

interface Serial0/0/0

ip address 192.168.20.5 255.255.255.252
clock rate 2000000

no sh

exit

interface Serial0/1/0

ip address 192.168.20.9 255.255.255.252
clock rate 2000000

no sh

exit

interface Serial0/1/1

description ISP soros kapcsolat
ip address 20.20.20.2 255.255.255.252

no sh
exit




hostname Nora

interface GigabitEthernet0/0

ip address 192.168.100.1 255.255.255.128
no sh

exit

interface GigabitEthernet0/1

ip address 192.168.100.129 255.255.255.224
no sh

exit

interface Serial0/0/0

ip address 192.168.20.6 255.255.255.252
no sh

exit

interface Serial0/0/1

bandwidth 256

ip address 192.168.20.1 255.255.255.252
clock rate 2000000

no sh

exit

hostname Flora

interface GigabitEthernet0/0

ip address 192.168.50.1 255.255.255.128
no sh

exit

interface GigabitEthernet0/1

ip address 192.168.50.129 255.255.255.252
no sh

exit

interface Serial0/0/1

bandwidth 256

ip address 192.168.20.2 255.255.255.252
no sh

exit

interface Serial0/1/0

ip address 192.168.20.10 255.255.255.252
no sh

exit
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Router |p P Address’ [102 | 168

| [150

| 2|

Subnet Mask: 255.255.255.192

DHCP server  DHCP
Settings Server:

Start IP Address. 192.168.150.
Maximum number
of Users

IP Address Range: 192.168.150. 1 - 10

@ Enabled

Client Lease Time: 0

() Disabled

DHCP
Reservation

minutes (0 means one di

Static DNS 1: [4 | ]a

|4

|4




¥ Dialog

Firmware Version: v0.93.3 3]

DHCP Reservation

Select Clients from DHCP Client P MAC
Tables Name Interface Address Address Select
LAN 192 168.150.1 00-02:16:2E-8B-0A J r
Add Client
1 2 3 4
Manually Adding Client
192.168.150.[0 [[00-00:00-00-00-00 Add
1 2 3 4
Clients Already Reserved
laptop 192.168.150 60 00:01:63-AE 02:B9 Remove

Save Setlings Cancel Changes

5. A FLORA forgalomiranyiton allitsa be a konzol porton valo bejelentkezéshez a ConPass123 jelszot!
line con 0
password ConPass123
login

6. Vegyen fel egy Ben nevii felhasznalot a NORA forgalomiranyitora Geza6570 jelszoval!
Erje el, hogy a felhasznalo6 telnet kapcsolaton keresztiil tudjon csatlakozni a NORA
forgalomiranyitohoz!

username Ben password Geza6570
line vty 0 4
login local
transport input telnet
7. A tavoli kapcsolatok mitkddése végett konfiguraljon OSPF iranyit6 protokollt az alabbiak szerint:
- A folyamat azonosito legyen 101, a teriilet pedig 0!
- Minden a forgalomiranyitokhoz kdzvetleniil csatlakozo haldzat keriiljon hirdetésre!
- A forgalomiranyitok belsé halozatahoz tartoz6 Ethernet interfészeit allitsa passzivra!
- A forgalomiranyit6-azonositokat allitsa be a kovetkezok szerint: NORA: 1.1.1.1, DORA:
2.2.2.2, FLORA: 3.3.3.3!
- A NORA és FLORA kozti kapcsolatnak a savszélességét korlatozza 256 kbit/s-ral
- Hozzon létre alapértelmezett Gitvonalat a DORA forgalomiranyiton az ISP felé Az utvonalat kimend
interfész paranccsal adja meg!
- Az OSPF hirdesse a DORA forgalomiranyiton létrehozott alapértelmezett Gtvonalat a tobbi
forgalomiranyito felé!



hostname ISP
ip route 0.0.0.0 0.0.0.0 Serial0/1/1

hostname Dora

router ospf 101

router-id 1.1.1.1

network 192.168.20.8 0.0.0.3 area 0
network 192.168.20.4 0.0.0.3 area 0
default-information originate

exit
ip route 0.0.0.0 0.0.0.0 Serial0/1/1

hostname Nora

router ospf 101

router-id 2.2.2.2

passive-interface GigabitEthernet0/0
passive-interface GigabitEthernet0/1
network 192.168.100.0 0.0.0.127 area 0
network 192.168.100.128 0.0.0.31 area 0
network 192.168.20.0 0.0.0.3 area 0
network 192.168.20.4 0.0.0.3 area 0

hostname Flora

router ospf 101

router-id 3.3.3.3

passive-interface GigabitEthernet0/0
passive-interface GigabitEthernet0/1
network 192.168.50.0 0.0.0.127 area 0
network 192.168.50.128 0.0.0.3 area 0
network 192.168.20.0 0.0.0.3 area 0
network 192.168.20.8 0.0.0.3 area 0

8. A nora forgalomiranyité dinamikusan osztja ki a sziikséges IP-paramétereket az 9sszes

DHCP kliens szdmara (Kivéve a Wireless Router kliensei) Allitsa be a megfelel6 DHCP

szolgaltatasokat a Nora forgalomiranyiton az alabbiak szerint:

- Vegye fel a sziikséges halozatokat, és adja meg a megfeleld alapértelmezett atjardkat
(192.168.100.0 két alhalozatanak, illetve a 192.168.50.0 alhalozatnak)! - A DNS szervernek a

4.4.4.4 IP cim legyen megadva!

- Erje el, hogy a cimtartomany elsd 7 cime egyik halozatban se keriiljon kiosztasra!

- Mivel minden halézatban a Nora forgalomirdnyitd fogja ellatni a cimzést, ezért ligyeljen ré, hogy

a megfeleld portokon engedélyezve legyen a DHCP szorasi lizenetek atengedése!

hostname Nora

ip dhcp excluded-address 192.168.100.1 192.168.100.7

ip dhcp excluded-address 192.168.100.129 192.168.100.135

ip dhcp excluded-address 192.168.50.1 192.168.50.7

ip dhcp pool lan75

network 192.168.100.0 255.255.255.128
default-router 192.168.100.1

dns-server 4.4.4.4

exit

ip dhcp pool lan25

network 192.168.100.128 255.255.255.224
default-router 192.168.100.129
dns-server 4.4.4.4

exit

ip dhcp pool lan50

network 192.168.50.0 255.255.255.128
default-router 192.168.50.1

dns-server 4.4.4.4

exit




hostname Flora

interface GigabitEthernet0/0

ip address 192.168.50.1 255.255.255.128

ip helper-address 192.168.20.1

9. Tesztelje a DHCP szolgaltatast! Ellendrizze, hogy a kliensek megkaptak-e a megfeleld IP cimeket!
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¥ pco ® pci

Physical  Config _Deskiop ~ Programmit | physical  Config  Deskiop  Programmit

IP Configuration IP Configuration

Interface FastEthernet0 Interface

FastEthernet0
IP Configuration IP Configuration
@® DHCP O static @ DHCP O static
IPv4 Address 192.168.100.8 IPv4 Address 192.168.100.9
Subnet Mask Subnet Mask 128
Default Gateway 192.168.100.1 Default Gateway 192.168.100.1
DNS Server 4444 DNS Server 4444

¥ pc2
¥ pc3

Physical Config Deskiop  Programmir

Physical ~ Config Deskiop  Programmir
IP Configuration
Interface FastEthernet0 IP Configuration
=] Conﬂguration Interface FasiEthernet0
IP Configuration
@ DHCP (O static
@ DHCP (O static
IPv4 Address 192 168.100.137 - - .
IPv4 Address 192.168.100.136
Subnet Mask 255.255.255.224 Subnet Mask 255.255 255 224
Default Gateway 192.168.100.129 Default Gateway 102.168.100.129
DNS Server 4444 DNS Server 4444
¥ pca L e
Physical ~ Config  Deskiop  Programmir Physical  Config  Deskiop  Programmi
IP Configuration IP Configuration
Interface FastEthernet0 Interface FastEthernet0
IP Configuration IP Configuration
@ DHCP O static @ DHCP O static
IPv4 Address 192 168.50.9 IPv4 Address 102.168.50.8
Subnet Mask 255255255128 Subnet Mask 255255 255128
Default Gateway 192.168.50.1 Default Gateway 192.168.50 1
DMNS Server 4.4.4.4 DNS Server 4444

10. Allitsabe a ;jireless Router-taz alabbiak szerint:

- A vezeték nélkiili halozat a 192.168.150.0/26-0s cimtartoméanyt hasznalja! Allitsa be a halézat
alapértelmezett atjarojat ezen tartomany utolso kioszthatd cimére!

A Wireless Router-en allitsa be a DHCP szolgaltatast Gigy, hogy a kiosztds a cimtartomany

elsé cimétdl induljon és 10 db cimre korlatozédjon! Figyeljen arra, hogy a rapTop eszkdz
Reservation-el kapja meg a cimét a DHCP-t6l. DNS szervernek a 4.4.4.4 IP cimet adja meg!

- A vezeték nélkiili halézat SSID-je Proba legyen! Erje el, hogy mas késziilékek ne lathassak a
halézatot!

- A vezeték nélkiili hitelesités WPA2 segitségével torténjen! A kulcs PrOb4pASs legyen!



- Tesztelje a vezeték nélkiili haldzatot a vezeték nélkiili kliensekkel! A kliensen tegye meg a
megfeleld beallitdsokat ahhoz, hogy a csatlakozés 1étrej6jjon!

- Ellendrizze, hogy a vezetékes kliensek megkaptak-e a helyes IP cimet!

¢ ? Wireless Router0
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Wire|
Access Applications
Restrictions & Gaming

Wireless Setup Wireless Security

Basic Wireles

Basic Wireless

Settings
Network Mode: Mixed
Network Name (SSID): Proba
Radio Band: Auto
Wide Channel: Auto
Standard Channel: 1-2.412GHz
SSID Broadcast: (O Enabled @ Disabled

® wireless Router0

Physical ~ Config  GUI  Aftributes
——— —

Wireless-N Br

Access Applications Admin)

Restrictions & Gaming

Wireless Security

Wirel e curity

Wireless Security

Security Mode: WPA2 Personal ~

Encryption: AES ~
Passphrase: PrOb4pASs

Key Renewal: 3600 seconds

® smartphone0

(® Smartphone0 - O
Physical _Config  Desktop  Programming  Affributes Physical  Config _Deskiop  Programming  Aftributes
GLOBAL WIEkssO IP Configuration
Settings Port Status on
po | terce
ress . . .
INTERFACE
SSID \Proba | IP Conﬂguratl on
Wireless0
3G/4G Cell1 Authentication DHCP Static
P () Disabled () WEP WEP Key @ O
() WPA-PSK (@ WPA2-PSK PSK Pass Phra IPv4 Address 102 168.150.1
User ID
) wPA O wpa2 ser e nEE AEE
Password Subnet Mask 2552552551092
() 802 1% Method: MD5
User Name Default Gateway 192 168.150.62
Password
Encryption Type AES » DNS Server 4444




? Laptop0

Physical  Config Deskiop  Programming

IP Configuration

Interface Wireless0
IP Configuration

@® DHCP O static

IPv4 Address 192.168.150.60
Subnet Mask 255.255.255.192
Default Gateway 192.168.150.62
DNS Server 4444

11. Hozzon létre statikus NAT-ot az ISP forgalomiranyiton, hogy a szerver szamitdgép elérhetd legyen
a 200.200.200.200-as IP cimen!

- Figyeljen az interfészek NAT szerepkorének a bedllitdsakor, hogy a megfeleld portok vegyenek
részt a NAT-olasban!

- Allitsa be az ISP forgalomiranyiton az alapértelmezett Gtvonalat, hogy ,,visszatalaljon” a csomag
a forrashalozatba!

hostname ISP

interface GigabitEthernet0/0

ip address 192.168.10.1 255.255.255.0
Ip nat inside

no sh

exit

interface Serial0/1/1

ip address 20.20.20.1 255.255.255.252
ip nat outside

clock rate 2000000

no sh

exit

ip nat inside source static 192.168.10.10 200.200.200.200
ip route 0.0.0.0 0.0.0.0 Serial0/1/1

12. A forgalomiranyitokon mentse el helyben a fut6 konfiguraciot, hogy azok egy esetleges Ujrainditas
soran se vesszenek el! copy running-config startup-config

crer

néven!
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Physical  Config  Deskio

Physical Config CLI  Aftributes

I0S Command Line Interface TFTP Server

1 Nora-confg

Writing running-config....!!

[OR - 1871 bytes] -3 nora.conf
1871 bytes copied in 3.018 secs (€619 bytes/sec) 3 SamPIEF“em
Nora#

crer
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< = | URL [hitp:/192.168.150.62 Go Stop

® Authorization ? X

User Name: |admin |

Password: |esees| |

® Laptop0

Physical ~ Config Deskiop  Programming  Afiributes

< >  URL |http//192 168 150 62/Management asp

Access Appli
R s A

Administration Setup Wireless Security

IManagement Log
Management

Router Access

Router Password: |l||nn

Re-enter to confirm: |-"u

WebAccess | yep Utility Access: HTTP HTTPS
® Directory: Desktop ? X
‘Web Utility Access via Wireless: Enabled Disabled
Please Select Backup File
Remote Access | Remote Management: (O Enabled @ Disabled
v Deskiop
Web Utility Access HTTP HTTPS HomeRouter-PT-AC_v1.04.16_fw,...
HomeRouter-PT-AC_v2.0_10.1.1...
Remote Upgrade: Enabled Disabled WRT300N-v1.03.6_fw.0.bin

WRT300N-v1.1_1.51.2_fw.0.bin

Allowed Remote |p Address: wm_[oule[_cfg

Any |p Address
0 .0 -0 -0 to 0

Remote Management Port: 8080

Upnp | upnp: Enabled Disabled

Allow Users to Configure: Enabled Disabled

Allow Users to
Disable Internet Enabled Disabled
Access:

File Name: |wm_rouler.cfg

BackUp C Restore Ci

BackUp and Restore

A halozat miikodésének tesztelése:
- A 1apTop-10l elérhetd a pco asztali gép ping parancs segitségével.
- A pc3-16l elérhet6 a szerver szamitogép ping parancs és bongészo segitségével is.

- A pcs-16l elérhetd a Nora forgalomiranyito telnet kapcsolattal és ping parancs segitségével is.

Fire LastStatus Source Destination Type Color Time(sec) Periodic Num Edit [
@ Successful Laptop0 PCO ICMP 0.000 N 0 (edit)

& Successful PC3 Szerver ICMF 0.000 M 1 (edit)
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Command Prompt

inging 19

from
from
from
from

4, Lost
milli-seconds

Password:

hostname Dora

router ospf 101 192.168.10.0/24 hostname ISP
router-id 1.1.1.1 192.168.10.1-192.168.10.254  jnterface GigabitEthernet0/0
network 192.168.20.8 0.0.0.3 area 0 ip address 192.168.10.1 255.255.255.0
network 192.168.20.4 0.0.0.3 area 0 1 ip nat inside
default-information originate ' o ] 1 nosh
exit LT e | exit
ip route 0.0.0.0 0.0.0.0 Serial0/1/1 2611 Server-PT interface Serial0/1/1
GBS0 P Szerver ip address 20.20.20.1 255.255.255.252
20.20.20.1-20.20.20.2 Ipnatoulsioe
no sh
2 exit
192.168.100.0/25 ip nat inside source static 192.168.10.10 200.200.200.200
75 o ip route 0.0.0.0 0.0.0.0 Serial0/1/1
192.168.100.1-192.168.100.126 5]
[dl 5 Koo 4
=, Dora 192.168.20.8/30
Pg(—;T 192.168.20.4/30 192.168.20.9-192.168.20.10

192.168.20.5-192.168.20.6

hostname Nora
interface Serial0/0/1
bandwidth 256

exit =
router ospf 101

router-id 2.22.2

passive-interface GigabitEthernet0/0
passive-interface GigabitEtherneto/1
network 192.168.100.0 0.0.0.127 area 0
network 192.168.100.128 0.0.0.31 area 0 l

192.168.20.0/30
192.168.20.1-192.168.20.2

hostname Flora
interface Serial0/0/1
bandwidth 256

network 192.168.20.0 0.0.0.3 area 0
network 192.168.20.4 0.0.0.3 area 0

— ' exit

[ i router ospf 101

=, [J router-id 3.3.3.3

PC-PT passive-interface GigabitEtnemet/0
PC2 passive-interface GigabitEthemeto/1

network 192.168.50 0 0.0 0.127 area 0

network 19216850128 0.0.0.3 area 0

network 192.168.20.0 0.0.0.3 area 0

network 192.168.20.8 0.0.0.3 area 0

192.168.100.128/27
25

192.168.100.129-192.168.100.158

PC4

192.168.150.0/26
192.168.150.1-192.168.150 62

-

192.168.50.128/30
192.168.50.129-192.168.50.130

129
-________._1_30__~r.\mnmﬂ”““”\ _d
| e  Laptop-PT
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HO\ WRT300N ", Laptop0
Wireless Router0 "7/,
. ,
Iy,
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\ SMARTPHONE-PT

Smartphone0

192.168.50.0/25
192.168.50.1-192.168.50.126

hostname Nora
ip dhcp excluded-address 192
ip dhcp excluded-address
ip dhcp excluded-address 192
ip dhcp pool lan75

network 192.168
default-router 192.168.100.1
dns-server 4.4.4.4
exit

ip dhcp pool lan25
network 192.168.100
default-router 192
dns-server 4.4.4.4
exit

ip dhcp pool lan
network 192
default-router 192
dns-server 4.4.4.4

exit

username Ben password Geza
interface GigabitEthemet0/0

ss 192.168.100.1

exit
interface GigabitEtherneto/1
ip address 192.168.100.
no sh

exit

interface Serial0/0/0

ip address 192.168.20.6
no sh

exit

interface Serial0/0/1

ip address 192.168.20.1
no sh




